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《澳門網絡安全法》的立法進程如下

法律草案向社
會開展為期
45天的公眾
諮詢

法案獲得立法會
一般性通過

2018年10月18日

2017年12月

《網絡安全法》自公
佈滿180日起生效

《網絡安全法》
生效日–在公
佈180日後

生效

立法會正式通過
《網絡安全法》

2019年6月6日

第13/2019號法律
《網絡安全法》

正式公佈

2019年6月24日

2019年12月22日
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澳門網絡安全法概覽
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澳門網絡安全法的適用範圍

“關鍵基礎設施營運者”：是指營運關鍵基礎設施及提供有關服務的公共或私人實體。
“網絡營運者”# ：是指具資格經營固定或流動的公共電信網絡及提供互聯網接入服務的實體。網絡營運者屬於關鍵基
礎設施營運者,且有額外需遵守的義務。

對社會利益及社
會正常運作具有
重要意義的資產、
系統和網絡

關鍵基礎設
施營運者

資產、系統和網絡
一旦遭到破壞、數
據洩漏或喪失功能，
可能嚴重危害公共
安全、公共利益或
公共秩序。

公共及私人關鍵基礎設施營運者:

關鍵基礎設施公共營運者包括：
ü行政長官辦公室、主要官員的辦公室、立法會輔助部門、終審法院院長辦公

室及檢察長辦公室；
ü澳門特別行政區公共部門；
ü以任何形式設立的公務法人及自治基金。

關鍵基礎設施私 營運者包括：
ü 12個特定領域從事業務的私法實體(例如：金融、幸運博彩、電信網絡以及互

聯網接入服務等)
ü全公共資本公司；
ü活動僅限於科學及技術領域的行政公益法人

本法律的規定不適 於下列者：
ü不使 資訊網絡或電腦系統， 或僅使 由其他公共實體負責網絡安全的資

訊網絡或電腦系統的澳 特別 政區公共部 、機關或實體；
ü其業務僅限於娛樂節 廣播的視聽廣播業營運者。
ü 政 官可應利害關係 的要求，以批 豁免以下關鍵基礎設施私 營運者

履 網絡安全的義務: (1) 不從事獲發准照的業務者，但須已預先通知簽發准
照的實體延遲開業或中 業務；(2) 其業務不使 資訊網絡或電腦系統者；
(3)顯 其業務的良好和常規表現不取決於資訊網絡及電腦系統 期操作者。

#注:澳門的網絡營運者跟中國網安法的定義不同, 中國網安法定義的“網絡營運者”範指網絡的的所有者、管理者和網絡服務提供者。
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澳門網絡安全法的組織框架
澳 特別 政區網絡安全體系由下列實體組成：
(1) 網絡安全委員會
(2) 網絡安全事故預警及應急中
(3) 網絡安全監管實體

網絡安全委員會:

由行政長官擔任主席，領導及監督網絡安全體系內其他
實體在本法律範圍內所開展活動。

網絡安全事故預警及應急中心:
由司法警察局, 行政公職局及郵電局三個部門組成的專
技術性機構，由司法警察局統籌。各個部門在網絡安

全管理上各施其職，互相合作、資訊分享及通報。

- 司法警察局: 負責網絡安全總體情況的跟進; 實時檢視

關鍵基礎設施營運者的資訊網絡與互聯網之間傳輸的電
腦數據資料的流量及特徵，以防範、偵察及打擊網絡入
侵及攻擊。
- 行政公職局: 負責掌握公共營運者的網絡安全管理情況，
並提供技術支援。
- 郵電局: 透過負責對各領域監管實體掌握私人營運者的
網絡安全管理情況，並提供技術支援。

監管實體:
監管實體是公共 政部 或機構，在其職責範圍包括(1)
確保本法律及技術規範所定的義務獲履 (2)監察關鍵
基礎設施營運者有關其網絡安全的計劃及 動; (3) 使
本法律規定的處罰權限。
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關鍵基礎設施營運者的義務

澳門網安法
的四大義務

1 2

34

組織

程序性、
預防及應
變

自行評估
及報告

合作

ü 設立網絡安全管理單位
ü 配置合適的人力、財政、物力及財產資

源
ü 指定網絡安全主要負責人及替代人
ü 採取措施確保應急中 能聯絡網絡安全

主要負責
ü 建立網絡安全的投訴和舉報機制

ü 制定網絡安全管理制度及相關的內
部操作程式；

ü 採取與網絡安全的保護、檢視、預
警及應對有關的網絡安全事故內部
措施；

ü 通知網絡安全事故，並將有關事實
告知相關監管實體，以及立即開展
應對嚴重的網絡安全事故的 動；

ü 檢視和記錄其資訊網絡的運作狀況。

ü 就其資訊網絡及電腦系統的安全性
及存在的風險， 或由專業實體
進 評估；

ü 每年向有關監管實體提交網絡安全
報告，其中尤須指出倘有已記錄的
網絡安全事故、上項所指評估的結
果及已採取的改善措施。

ü 配合程式性、預防性及應變性義務，
允許該等部 的代表進入其設施及
資訊網絡，並向該等 員提供所要

求的資料；
ü 提供確保網絡安全的妥善管理所需

的 援與合作。

關鍵基礎設施私 營運者

關鍵基礎設施公共營運者

ü 領導及主管人員中指定一名網安負責人
ü 採取措施取得合適的人力、財政、物力

及財產資源
ü 檢視與私人實體訂立的提供網絡安全服

務合同執行情況

關鍵基礎設施私 及公共營運者

關鍵基礎設施私 及公共營運者關鍵基礎設施私 及公共營運者
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組織方面的義務

組織義務

網絡安全主要負責
人及其替代人

網絡安全
組織架構

投訴與舉報
系統

關鍵基礎設施私 營運者:

建立專門的網絡安全管理單位和網
絡安全負責人
關鍵基礎設施公共營運者:

領導及主管人員中指定一名網安負
責人; 及需檢視與私人實體訂立的
提供網絡安全服務合同執行情況 -
(提供網絡安全服務合同的訂立，
須經 政 官預先許可)

關鍵基礎設施私 營運者:
ü適當的資格和專業經驗
ü以澳門特別行政區為常居地確保能隨時聯絡
ü檢查犯罪記錄*
禁 關鍵基礎設施私 營運者指定因下列任 犯罪在禁
期間* 內成為網絡安全主要負責 及其替代 ：

(1) 第2/2009號法律《維護國家安全法》規定的犯罪；
(2) 電腦犯罪或偽造技術註記罪、損壞或取去技術註記
罪、以資訊 法作侵入罪、不當利 秘密罪、違反函件

或電訊保密罪或違反職業保密罪；
(3) 其他可處超過五年徒刑的犯罪。
就適當資格，應徵求司法警察局的意見；

禁 期間:

- 如被判處五年或以下徒刑，自暫緩
執行刑罰期滿、服刑終止或延長服刑
終止之日起計五年；
- 如被判處超過五年的實際徒刑，自
服刑終止或延長服刑終止之日起計十
年。

關鍵基礎設施私 營運者:

建立與網絡安全相關的投訴和報告
的機制和管道
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程序性、預防及應對網絡安全事故方面的義務
程序性、預防及應對網絡安全事故方面的義務:
1. 制定網絡安全管理制度及相關的內部操作程式；
2. 採取與網絡安全的保護、檢視、預警及應對有關的網絡安全事故內部措施；
3. 通知網絡安全事故，並將有關事實告知相關監管實體，以及立即開展應對嚴重的網絡安全事故的 動；
4. 檢視和記錄其資訊網絡的運作狀況。

網絡安全法 - 管理基準規範 網絡安全法 - 事故預警應對及通報規範

政
策

1.制定網絡安全管理制度及相關的內部操作程式

實
施

2. 按照網絡安全管理制度及相關的內部操作程式, 採
取與網絡安全的保護、檢視、預警及應對有關的網絡安
全事故內部措施:例:
- 網絡安全保護等級的定級要求
- 建設和運維要求
- 安全管 要求

- 其他網絡安全法提到的相關要求

3. 事故發生時, 通知網絡安全事故，並將有關事實告
知相關監管實體，以及立即開展應對嚴重的網絡安全事
故的 動:例:

- 規劃及準備
- 發現及研判
- 遏制、根除和恢
- 事故後 動

- 事故評級及通報, 事故跟進, 事故總結報告

監
察

4.檢視和記錄其資訊網絡的運作狀況。
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程序性、預防及應對網絡安全事故方面的義務 –安全保護等級評估例子1
網絡安全法 - 管理基準規範:

關鍵基礎設施公共營運者有需要對其設 的電腦系統所涉及的網絡、通訊、伺服器、應用和 據進 風險評估̢營運者

可從保密性和完整性, 服務可用性兩個方面進行評估, 

保密性和完整性 服務可用性

有限度損害

普通損害

特別嚴重損害

V

V

一般 中級 高級

對用戶進 身份應 （ 如：登入帳號及密

碼）。

對用戶進 身份應 （ 如：登入帳號及密

碼）及考慮使用雙因素認證。

對用戶進 身份應 （ 如：登入帳號及密

碼）及考慮使用雙因素認證。多次登入失敗
後應自動退出。

例子: 風險評估 - 系統在發生事故時對市民的損害

例子: 風險評估結果 - 對其設 的電腦系統所涉及的網絡、通訊、伺服器、應用和 據作中級別保護

例: 關鍵基礎設施公共營運者: = 
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程序性、預防及應對網絡安全事故方面的義務 –安全保護等級評估例子2
網絡安全法 - 管理基準規範:

關鍵基礎設施私人營運者有需要對其設 的電腦系統所涉及的網絡、通訊、伺服器、應用和 據進 風險評估̢營運者
可從保密性和完整性, 服務可用性及業務特徵固有風險影響程 級別(只限關鍵基礎設施私人營運者)三個方面進行評估

一般 中級 高級

對用戶進 身份應 （ 如：登入帳號及密

碼）。

對用戶進 身份應 （ 如：登入帳號及密

碼）及考慮使用雙因素認證。

對用戶進 身份應 （ 如：登入帳號及密

碼）及考慮使用雙因素認證。多次登入失敗
後應自動退出。

例子: 風險評估 - 系統在發生事故時對市民的損害

例子: 風險評估結果 - 對其設 的電腦系統所涉及的網絡、通訊、伺服器、應用和 據作最高級別保護

例: 關鍵基礎設施公共營運者: = ,

V

V

固有風險影響程 級別 低風險 高風險

網絡技術和 接 型

服務管道

機構特徵

外部威脅

V

V

V

V

保密性和完整性 服務可用性

有限度損害

普通損害

特別嚴重損害

ɼ ̡
ɼ ̡ ɼ ̢
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程序性、預防及應對網絡安全事故方面的義務 –身份認證例子
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程序性、預防及應對網絡安全事故方面的義務 –網絡安全管理制度及相關的內
部操作程式

人員管 基本
要求

網絡安全組織
角色和責任

網絡安全組織及
管 制

內部運作程序基
本要求

安全建設

運維管

網絡安全要求

事故通報及應急
處 要求

政策和程序

- 覆蓋和執行

政策和程序

- 檢視及更改

資產、帳戶及權
限管 要求

外部人員訪問管
基本要求

安全保護等級
評估

自 軟件開發 機房建設
測試驗收及
系統交付

機房環境管 儲存媒體管 設備維護管 和風險管
意程式防範管

配置和變 管 備份與恢 管 應急預案管 外判運維管

物 安全 網絡和通訊安全 伺服器安全 應用和 據安全

外判軟件開發

事故通報 應急處 事故記 和分析
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程序性、預防及應對網絡安全事故方面的義務 –事故預警應對及通報規範

事故應對: 發現事故及展開應對工作 事故通報: 網絡安全事故的通報程序

1. 規劃及準備 - 應急預案管 及進行定期演

2. 發現及研判 –當發現網絡安全事故跡象, 應
即採取措施行動對相關事件進 研判，及

同時收集與事件相關的所有訊息，一旦網絡
安全時事便進行相關的通報程序

3. 遏制、根除和恢 –在確認事故後, 應考慮
即採取措施遏制事故蔓延; 對受感染的主機

/系統中移除事故的肇因; 最後對這些系統恢
到 好 況

4. 事故後 動 –(A) 分析事故成因 (B) 評估事
故所造成的後果 (C) 檢討現有的防禦及應急
機制 (D) 進行改善

1. 事故評級 –根據事故嚴重程度進行評級
(嚴重或一般)

2. 事故通報 –根據事故評級限時通知預警及
應急中心和監管實體並提供事故資料

3. 確認事故評級 - 與監管實體對事故評級進
行共識

4. 告訴刑事警察機關 –若涉及刑事成份應考
慮告訴刑事警察機關

5. 事故跟進 - 根據事故評級定時更新預警及
應急中心和監管實體最新 況

6. 事故總結及審查 –(A) 提交網絡安全事故
總結報告 (B) 審查網絡安全義務 情況
(C) 向公眾發佈網絡安全事故的調查報告
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自行評估及報告

1. 就其資訊網絡及電腦系統的安全性及存在的風險， 或由
專業實體進 評估；

2. 每年向有關監管實體提交網絡安全報告，其中尤須指出倘有
已記錄的網絡安全事故、上項所指評估的結果及已採取的改善措
施。
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合作方面的義務

允許“預警及應急中
心”和“監管實體”的
代表進入其設施及資訊
網絡，並向該等人員提
供所要求的資料

提供確保網絡安
全的妥善管理所
需的支援與合作
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公共網絡運營商的特殊義務

實名系統 日誌保留

公共網絡運營商在提供以下服務時必須要求用戶
提供真實的個人身份資訊：

提供互聯網接入服務01

功能變數名稱註冊服務02

固定電話或移動電信服務03

互聯網服務提供者必須將私 網絡地址轉換成公
共網絡位址的紀錄保存 年 ; 不履 該義務構成
政違法 為，科澳 幣五萬元 五萬元的罰

款。

日誌的內容例子如下：

ü Internal IP

ü Internal Port

ü NAT IP

ü NAT Port

ü Destination IP

ü Destination Port
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處罰制度

因作為或不作為而違反規定的義務，可能受到的處罰措施包括：

澳門幣 5萬 至 15萬元 澳門幣15萬至500 萬元

行政違法行為輕微者 行政違法行為嚴重者

罰款: 

ü剝奪參與公共部門、機關及實體有關取得財貨或勞務的直接磋商、限定對象諮詢或公開招標的權利；
ü剝奪獲公共部門、機關及實體發給津貼或優惠的權利。

其他附加處罰:
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如何有效地準備和面對網絡安全法帶來的挑戰

2
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識別合規差距

考慮尋求專業力量的
幫助

安全等級定級及風險
評估

建立持續的網路安全培訓機制
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識別合規差距
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04

識別合規差距

尋求專業力量的幫助

借助新技術以提高安
全管理的效率

建立持續的網路安全培訓機制

Majority Area PwC Key Maturity Macau Cyber Security 
Guidance

NIST ISO 27001 CIS Critical Security Controls

Identify

Asset Management 6.2 ID.AM 27001: 8 CSC-1, CSC-2

Business Environment 4 ID.BE 27001 N/A – Not covered in CIS CSC

Governance 5, 6 ID.GV 27001: 5, 6 N/A – Not covered in CIS CSC

Privacy/Compliance 7.1 ID.RA 27001: 18 CSC-4

Threat Management 7.1.8 ID.RM 27001: 12, 13 N/A – Not covered in CIS CSC

Risk Management 7.1, 7.2.1.1 ID.RM 27001:15 N/A – Not covered in CIS CSC

System Security 
Lifecycle

7.2.1.2-3, 7.2.3.4 N/A 27001: 14 CSC-18

Protect

Access Control 6.3, 7.2.3.3 PR.AC 27001: 9 CSC-5, CSC-14, CSC-15, CSC-16

Data/Info/Comms 
Security

7.2.1.5-6, 7.2.3.2, 7.2.3.4 PR.DS
27001: 8, 12, 
13

CSC-13

Cryptography 7.2.3.3.3 N/A 27001: 10 N/A – Not covered in CIS CSC

HR Security 6 PR.DS 27001: 7 CSC-13

Protective Technology 7.2.3.3 PR.PT 27001: 12, 13 CSC-7, CSC-8

Maintenance 7.2.2 PR.MA 27001: 14 N/A – Not covered in CIS CSC

Physical Security 7.2.1.4, 7.2.3.1 PR.AC 27001: 11 CSC-14

Detect

Anomalies & Events 7.2.3.2, 3 DE.AE 27001: 12.4 CSC-19

Continuous Monitoring 7.2.3.3.3
DE.C

M
27001: 12.4 CSC-4, CSC-8, CSC-16

Detection Processes 7.2.3.2 DE.DP 27001: 12.4 CSC-12

Detective Technology 7.2.3.2 PR.PT 27001: 12.4 CSC-7, CSC-8

Respond & 
recover 

Response Planning

8

RS.RP 27001: 16, 17 CSC-19

Communications RS.CO 27001: 16, 17 CSC-19

Analysis RS.AN 27001: 16 CSC-6

Mitigation RS.MI 27001: 16, 17 CSC-4

Recovery Planning RC.RP 27001: 16, 17 CSC-10

Improvements RC.IM 27001: 16, 17 CSC-20

行動頂目:

1. 對營運者的網絡安全成熟度進行
評估, 以識別與澳門網安法的合規
差距。

2. 確認營運者與澳門網安法的合規
差距, 參考全球最佳的網絡安全實
踐方法,結合營運者現有的政策和
程序/技術, 提供整治方案以提高
網絡安全成熟度及填補差距。

3. 確保有足夠人手及專業支援該方
案, 定期跟進整治方案的進程及結
果。



PwC

考慮尋求專業力量的幫助 - 合作夥伴計劃

02

識別合規差距

借助新技術以提高安
全管理的效率

專屬的
合作夥伴

合規性

網絡安全
事故響應

實時監控

網絡安全
防禦

合作夥伴
計劃

01

06

05

04

03

02

專注於業務

將為您提供全面的網絡安全服務，以保護您的
網絡安全。合作夥伴更可以借調網絡安全專才

讓你專注於您的業務運營

為正在進行的項目提供網絡安全建議

將為正在進行的項目提供持續的建議，以實
現從根本上提高安全級別。

即時響應網絡安全事故

將為您提供網絡事件響應，包括檢測，分
析，根除，恢復和事故後活動，以免持續

受網絡安全事故的傷害。

幫助滿足網絡安全法的要求

將通知您有關法規要求和您當前環境之間的
網絡安全差距，並提供實用的建議來填補空
白並幫助您實現目標。

增強對網絡攻擊的抵抗力

將為您更新有關該行業的最新威脅情
報，並幫助您確定您的網絡環境弱點。

對您的環境持續進行健康檢查

將為您持續檢查您實體的整體環境，包括流程和技術
領域，以迅速識別攻擊者及其可能用於攻擊的網絡安
全漏洞。

專業
顧問
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識別合規差距

借助新技術以提高安
全管理的效率

實現安全等級定級需考慮以下項目:

- 例出營運者的所有電腦系統

- 定義各電腦系統所涉及的網絡、通訊、伺服器、應
用和 據

- 定義各電腦系統在保密性, 完整性, 服務可用性及
業務特徵固有風險的影響

- 得到所有用戶持有者及網絡安全負責人的認同

- 進行安全等級

進行以下的測試評估網絡安全環境風險

- 漏洞掃描

- 內部網絡滲透測試

- 外部網絡滲透測試

- 釣魚測試

- 應用滲透測試

- 網絡攻擊模擬

- 網絡架構評估
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網路安全培訓

02

04

識別合規差距

借助新技術以提高安
全管理的效率

信息安全意識

行動頂目:

透過不同形式的培訓方法 (例: 
eleaning, workshop 等)定期向員
工進行網路安全培訓

(1) 提高一般員工對網絡安全的認識
及其責任。

(2) 確保在職的網絡安全人員擁有足
夠的技術支持其網絡安全工作
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